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Gestao de Informacao em
Ciberseguranca-Edicao1 | 2
ECTS

Universidade dos Acores
35 horas / Online / €

Sinopse

Esta formagao destina-se a todas as pessoas que pretendam adquirir um conjunto de conhecimentos
associados as boas praticas de gestdo de informagédo em ciberseguranga, como seguranga defensiva,
politicas e praticas de gestdo de informagdo, tendo em consideragdo a legislagdo e as normas
regulamentares garantindo a conformidade com as recomendag¢des emanadas.

Os formandos terao oportunidade de desenvolver as seguintes competéncias:
1. pensamento critico e criativo;

2. gestéo de risco;

3. detegao de ameagas;

4. analise de vulnerabilidades.

Depois de frequentar este curso: Gestdo de Informagdo em Ciberseguranga ganhara conhecimentos
em:

1. Politicas de gestéo de informagéo;

2. Boas praticas de gestédo da informacao;

3. Segurancga defensiva;

4. Gestao segura de dados;

5. Conformidade regulatoria.

Short bio do Formador

Modulos

1) Introducéo a Gestéo da Informacéao
- Compreender o conceito, evolugdo e componentes da gestado de informagéao

2) Fundamentos da Seguranga da Informagao
- Explicar no que consistem os fundamentos da seguranga da informagéo e a sua relevancia perante o
cenario de ciberameacas atual

3)Estrutura Organizacional em Ciberseguranga

- Compreender e distinguir as diferentes politicas, normas, procedimentos, bem como,
responsabilidades e fungbes relativamente a gestdo de informagéo em ciberseguranca

4) Avaliagao e Melhoria Continua

- Clarificar no que consistem métricas de desempenha, demonstrar a importancia da melhoria continua
e destacar algumas tendéncias futuras da gestédo de informagao

5)Politicas de Seguranga de Informagao
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- Compreender e expor 0 que sao politicas de gestdo de informagéao, politicas de classificacao de
informagéao e controlos da ISO 27000

6) Praticas de Gestao de Informacao
- Explicar e identificar praticas de gestdo de informagdo nomeadamente, seguranca defensiva, recolha
e tratamento de informacéo

7) Protecédo de Dados
- Compreender no que consiste e a relevancia do RGPD e ferramentas, procedimentos e boas praticas
de protegao de dados

8) Conformidade em Matéria de Ciberseguranga
- Demonstrar a importancia da conformidade legal ao nivel de politicas, regulamentagées, autoridades
legais, auditorias e formagéo

9) Gestao de Servigos
- Compreender no que consiste a gestdo de servicos bem como a sua importancia, componentes,
normas associadas e beneficios

10) NIST
- Clarificar no que consiste o NIST bem como as suas fungbes e categorias

11) ISO/IEC 27001
- Clarificar no que consiste a norma ISO/IEC 27001, os seus controlos e beneficios

12) Quadro Nacional de Referéncia para a Ciberseguranga
- Explicar no que consiste e qual a misséo e objetivos do QNRC

Avaliacéo e Certificado
Os resultados de aprendizagem s&o avaliados individualmente através de 1 exame escrito (restantes
70% da nota). Assim a nota final sera 70% exame + 30% participagao.

Pré-requisitos para quem vai frequentar a formacao:
Conhecimentos basicos de gestédo de informacgao e cibersegurancga

Calendario
Local Dia Horario Formato
02/12/2024 00:00:00 18:00-21:30 Online
03/12/2024 00:00:00 18:00-21:30 Online
04/12/2024 00:00:00 18:00-21:30 Online
05/12/2024 00:00:00 18:00-21:30 Online
06/12/2024 00:00:00 18:00-21:30 Online
09/12/2024 00:00:00 18:00-21:30 Online
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10/12/2024 00:00:00 18:00-21:30 Online
11/12/2024 00:00:00 18:00-21:30 Online
12/12/2024 00:00:00 18:00-21:30 Online
13/12/2024 00:00:00 18:00-21:30 Online
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