[ 1] ]
FORMAGAO AVANGADA CNCS °*

EM CIBERSEGURANGCA Lmﬁw

9
67
Sif
fid

C-\CNDEMY

PRR ¥ REPUBLICA

e Resiliéncia

Plano de Recuparagdo A PORTUGUESA

* %
* *
* *
* *

* ok

Financiado pela
Unido Europeia
NextGenerationEU



C-\CN\DEMY st

Nivel C

Fundamentos de Redes de
Computadores - Edicao 23-06-
2025 | 2 ECTS

Universidade da Madeira
35 horas / Presencial / 50€

Sinopse
Os alunos que terminam com sucesso esta unidade curricular serdo capazes de:

1. Conhecer os principios base das redes de computadores, os conceitos fundamentais e os
protocolos que os suportam (pilha de protocolos TCP/IP).

2. Compreender o funcionamento das redes de acesso a Internet, as suas diferentes arquiteturas e
protocolos.

3. Obter uma visao geral do funcionamento da Internet, desde as aplicagdes as ligagdes fisicas.

4. Compreender a organizagdo em camadas da pilha de protocolos TCP/IP e aplicar os conhecimentos
dos protocolos e servicos das camadas de aplicagado (ex: DNS e SMTP/IMAP) e transporte (ex: TCP e
UDP).

5. Conhecer os protocolos da camada de Rede da familia de protocolos TCP/IP, com énfase no
protocolo IP e no modo de enderegcamento IPv4.

6. Analisar de forma critica as redes locais, com realce para a Ethernet, e compreender o seu
funcionamento (ex: DHCP, ARP, NAT e ICMP).

7. Compreender o funcionamento das redes sem fios.

8. Compreender e analisar os protocolos das camadas de ligagao de dados e fisica.

Short bio do Formador

Filipe André Martins de Freitas é Professor Adjunto Convidado na Escola Superior de Tecnologias e
Gestdo da Universidade da Madeira. Especialista em Ciéncias Informaticas, com foco na
Administracdo de Redes, obteve o titulo de Especialista pelo Instituto Politécnico de Setubal em
2019. Possui um Mestrado em Ciéncias Empresariais pelo Instituto Superior de Economia e Gestao
da Universidade Técnica de Lisboa (2009). Na Universidade da Madeira, leciona disciplinas como
Introducdo as Redes de Dados, Encaminhamento de Dados, Projeto de Redes de Computadores,
Redes de Area Alargada, Sistemas Operativos e Seguranga em Redes e Informatica. Além disso,
atua como instrutor na Academia Cisco da instituigdo, ministrando cursos como CCNA Routing &
Switching, CCNP Routing & Switching, Network Security, CyberOps Associate, DevNet Associate e
loT Fundamentals. E também Diretor do Curso Técnico Superior Profissional (CTeSP) em Redes e
Sistemas Informaticos.

Na vertente empresarial € Diretor do Segmento Empresarial da MEO na Madeira.

Conteudos Programaticos
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1) A Internet; A periferia da Rede; O nucleo da rede; Desempenho da rede; Protocolos.

2) Funcionamento das aplicagdes; Web; Correio eletrénico; DNS; Aplicagbes P2P.

3) Servigos da camada de transporte; Multiplexagem/Desmultiplexagem; UDP; TCP.

4) Camada de rede; Funcionamento dos routers; Protocolo IP; Enderecamento; DHCP; ICMP;
Fragmentagéo.

5) Interligagdo de Dispositivos; Detegdo de erros e corregao; Protocolos multiplo acesso; LANs; ARP;
Arquiteturas de redes de centros de dados; Redes sem fios.

Avaliagao e Certificado

Os resultados de aprendizagem sao avaliados individualmente através de 1 exame escrito (restantes
50% da nota). Assim a nota final sera 50% tedrica + 50% pratica (NF=0,5*T+0,5*P).

Pré-requisitos para quem vai frequentar a formacéao:
Formacgado ou experiéncia profissional em area relacionada com as tecnologias de informacgao e
comunicacgdo. Conhecimentos do funcionamento de sistemas operativos, utilizacao e instalagdo de
ferramentas em ambiente windows, linux ou macOS e as suas respetivas interfaces de linha de
comando. Conhecimentos basicos de redes de comunicagao (tipos de equipamentos, tecnologias,
etc.).

Observagodes: Nao aplicavel.

Calendario
Local Dia Horario Formato

UnlverS|dz_:1de da 23/6/2025 17:30-21:00 Presencial
Madeira

UnlverS|dz_ide da 24/6/2025 17:30-21:00 Presencial
Madeira

UnlverS|de_1de da 25/6/2025 17:30-21:00 Presencial
Madeira

Unlver3|dz_;1de da 26/6/2025 17:30-21:00 Presencial
Madeira

UnlverS|d:_:1de da 27/6/2025 17:30-21:00 Presencial
Madeira

UnlverS|dz_:1de da 30/6/2025 17:30-21:00 Presencial
Madeira

UnlverS|dz_ide da 1/7/2025 17:30-21:00 Presencial
Madeira

UnlverS|d§1de da 2/7/2025 17:30-21:00 Presencial
Madeira

Unlver3|dr_;1de da 3/7/2025 17:30-21:00 Presencial
Madeira

Unlver5|d:_:1de da 4/7/2025 17:30-21:00 Presencial
Madeira
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