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Nivel C

Seguranca de Sistemas -
Edicao 12-05-2025 | 2 ECTS

Universidade do Algarve
35 horas / B-Learning / 50€

Sinopse
Os alunos que terminam com sucesso esta unidade curricular serdo capazes de:

1. Reconhecer os principios da ciberseguranca e da privacidade necessarios para aplicar um modelo
basico de gestdo da ciberseguranga, quer em contexto genérico, quer em sistemas criticos;

2. Reconhecer os aspetos técnicos dos sistemas de informagéo e que mais 0os expdem a riscos de
seguranga;

3. Reconhecer os principios de engenharia de sistemas com requisitos de segurancga e privacidade;

4. |dentificar politicas, procedimentos e regulamentos relacionados com a seguranga de informacéo,
em particular no contexto da familia de normas ISO/IEC 27000;

5. Implementar e controlar processos de gestéo, definidos no contexto de uma politica de segurancga
dos sistemas de informagéo, em particular relacionados com o controlo de acesso, a criptografia e a
seguranga em redes;

6. Utilizar ferramentas de detegao, prevencdo e resposta a ataques informaticos, por forma a garantir
0s niveis de seguranga preconizados.

Short bio do Formador

Adriano José Amado Correia Pinto Pires € um especialista em informatica com vasta experiéncia
gestao de sistemas de informagéo e ensino. Atualmente, é Assistente Convidado na Faculdade de
Ciéncias e Tecnologia da Universidade do Algarve, onde leciona disciplinas como “Gestdo de
Identidades e Acessos” e “Ciberseguranga na Administragdo de Sistemas” e Chefe de Divisdo nos
Servigos de Informatica da UAlg. Com uma carreira dedicada a inovagéo tecnolégica e seguranga
informatica, Adriano tem desempenhado um papel crucial no desenvolvimento de projetos de
modernizagao administrativa e infraestruturas de Tl na UAIlg.

Conteudos Programaticos

1) Conceitos gerais sobre Seguranga da Informacao (Seglnfo)

- Terminologia e conceitos com base na norma ISO/IEC 27001

- Ameacas, vulnerabilidades, ataques, medidas de seguranca e resiliéncia
- Impacto na privacidade

- Introdugéo aos sistemas criticos

2) Uso da criptografia em Engenharia da Seguranca da Informacéao
- Terminologia

- Cifra simétrica e assimétrica

- Fungdes e protocolos de cifra

- Assinatura digital, certificados digitais e cadeias de confianga
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3) Controlo de Acesso
- Fundamentos
- Modelos e protocolos
- Autenticagao

4) Seguranga em redes TCP/IP
- Modelo de comunicagdo nas redes TCP/IP
- Abordagem multinivel as ameacas de seguranga e solugdes tecnolodgicas

5) Tecnologias de segurangca em redes

- Firewalls e Sistemas de Detegao de Intrusdes

- Protocolos de seguranga de redes (IPSec e SSL/TLS) e Redes Privadas Virtuais (VPN)
- Contexto especifico dos sistemas criticos

Avaliacéo e Certificado

A UC promove essencialmente o desenvolvimento de dois tipos de competéncias: capacidade de
analise e de discussido — avaliada através de um teste (peso 40%) e da participagdo nas atividades
letivas (peso 10%); e utilizagdo de ferramentas de segurancga, quer na implementagéo de controlos de
seguranga, quer na analise de vulnerabilidades e de niveis de seguranga (competéncia avaliada por
exercicios praticos em grupo (peso 50%).

Pré-requisitos para quem vai frequentar a formacéao:
Formacgao de Principios Técnicos em Ciberseguranga ou possuir conhecimentos equivalentes.

Observagodes: Nao aplicavel.

Calendario
Local i Horario Formato
B-Learning
_ _ (presencial com
Universidade do 12/5/2025 18:30-22:00 possibilidade de
Algarve iCi
participar
remotamente)
B-Learning
_ _ (presencial com
Universidade do 13/5/2025 18:30-22:00 possibilidade de
Algarve iCi
participar
remotamente)
B-Learning
. _ (presencial com
Universidade do 15/5/2025 18:30-22:00 possibilidade de
Algarve iCi
participar
remotamente)
B-Learning
_ _ (presencial com
U”'Vilrs'dade do 16/5/2025 18:30-22:00 possibilidade de
garve ici
participar
remotamente)
Universidade do 19/5/2025 18:30-22:00 B-Learning
Algarve (presencial com

Seguranca de Sistemas - Edigao 12-05-2025



C-\CN\DEMY

FORMAGAO AVANGADA
EM CIBERSEGURANGA

I:l
CNCS *

possibilidade de
participar
remotamente)

Universidade do
Algarve

20/5/2025

18:30-22:00

B-Learning
(presencial com
possibilidade de

participar
remotamente)

Universidade do
Algarve

22/5/2025

18:30-22:00

B-Learning
(presencial com
possibilidade de

participar
remotamente)

Universidade do
Algarve

26/5/2025

18:30-22:00

B-Learning
(presencial com
possibilidade de

participar
remotamente)

Universidade do
Algarve

27/5/2025

18:30-22:00

B-Learning
(presencial com
possibilidade de

participar
remotamente)

Universidade do
Algarve

29/5/2025

18:30-22:00

B-Learning
(presencial com
possibilidade de

participar
remotamente)
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