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Formacao para Responsavel
de (Ciber)Seguranca - Edicao
07-04-2025 | 2 ECTS

Instituto Politécnico de Viana do Castelo
35 horas / B-Learning / 50€

Sinopse
Ao concluir esta unidade curricular, os alunos serdo capazes de:

—_

. Interpretar regulamentos de Ciberseguranga e Protegdo de Dados.

2. Compreender fungbes de Responsavel de (Ciber)Seguranga e Ponto de Contato Permanente.
3. Aplicar os quadros de referéncia CIS, COBIT, ISO/IEC e NIST.

4. Realizar analise, gestao e mitigacao de riscos.

5. Implementar ferramentas de analise e gestao de risco.

6. Definir medidas técnicas e organizativas de Ciberseguranca.

7. Descrever processos de monitorizagdo e auditoria.

8. Gerir e classificar ativos organizacionais.

9. Gerir incidentes de Cibersegurancga, incluindo analise, resposta e notificagdo.
10. Elaborar Politica de Seguranga da Informagéo.

11. Desenvolver Plano de Ciberseguranca.

12. Preparar Relatério Anual de Ciberseguranga conforme legislagéao.

13. Definir plano de agéo para conformidade regulatéria e melhoria da maturidade organizacional em
Ciberseguranga.

Short bio do Formador
Ricardo Jorge da Cunha Montenegro, Licenciado em Engenharia Informatica com Pds-Graduagéo
em Informatica de Seguranga e Computagdo Forense. Foi docente de algumas disciplinas de
seguranga no Instituto Politécnico de Viana do Castelo.
E quadro do Municipio de Paredes de Coura ha mais de 20 anos, onde é especialista de sistemas e
tecnologias de informacao.
Desde dezembro de 2022 é Responsavel de Seguranga, de acordo com o Decreto-Lei n.° 65/2021
(Artigo 5.°), que Regulamenta o Regime Juridico da Seguranca do Ciberespaco.

Pedro Emanuel Cardoso de Sousa, Licenciado em Engenharia Informatica e com Pds-Graduagéo
em Administracdo de Redes e Sistemas Informaticos. Membro da Ordem dos Engenheiros e da
Ordem dos Engenheiros Técnicos. Engenheiro Técnico Especialista em Sistemas de Informagéao.
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Titulo de Especialista na Area de Ciéncias Informaticas. Foi membro dos Servigos de Informatica do
IPVC durante 17 anos, 13 dos quais na coordenagdo. Perito judicial para varios processos de
tecnologias de informagao. Responsavel por implementar varias redes de telecomunicagdes e
centros de dados, em entidades publicas e privadas. Certificacées nas areas de Redes, Seguranga
e Administracao de Sistemas (Oracle, Microsoft, Sophos (Cyberoam), UBNT, ITIL, ... ). Professor de
Ensino Superior no IPVC e também j& exerceu no IPCA e na FEUP. Formacdo de Auditor de
Seguranca pela Rumos e Protegdo de Dados pelo ICS. Formador certificado com CCP. Nos ultimos
anos dedica-se a projetos de DevOps e DevSecOps modernizando equipas de desenvolvimento.

Anténio Marques é um profissional motivado pelo desafio de atingir metas, aplicando ampla visdo e
experiéncia em diferentes areas de tecnologia e processos, para entregar consisténcia, eficiéncia e
seguranga. Responsavel por conquistas como a criagdo do primeiro CSIRT ndo governamental e
internacionalmente acreditado, em Portugal.

Conteudos Programaticos

1) Legislagcéo aplicavel a Ciberseguranga;

2) Frameworks CIS, COBIT, ISO/IEC, NIST, etc;

3) Analise e gestéo de risco;

4) Ferramenta Monarc;

5) Medidas técnicas e organizativas;

6) Auditoria e monitorizagdo da Ciberseguranca;

7) Inventario de ativos;

8) Gestao de incidentes de ciberseguranga;

9) Politica de Seguranca da Informagao (PSI);

10) Plano de Seguranga;

11) Relatério Anual de Ciberseguranga;

12) Plano para conformidade com o Regime Juridico de Seguranga no Ciberespacgo (RJSC);
13) Esquema de certificagdo Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS);
14) Selo de maturidade digital da ciberseguranca.

Avaliacéo e Certificado

Os topicos sdo ainda explorados através da realizacdo de exercicios praticos para cada um dos
diferentes topicos suportados em guides fornecidos pelo docente e realizados em grupo. Os exercicios
sdo efetuados recorrendo a simulagdes, correspondendo a 50% da nota. Os resultados de
aprendizagem s&o avaliados individualmente através de 1 exame escrito (restantes 50% da nota).
Assim a nota final sera 50% tedrica + 50% pratica (NF=0,5*T+0,5*P).

Pré-requisitos para quem vai frequentar a formacao:
1) Formacao ou experiéncia profissional em area relacionada com as tecnologias de informagéo e
comunicagao, conhecimentos do funcionamento de sistemas operativos e de redes de comunicagéo
(tipos de equipamentos, tecnologias, entre outros).
2) Conhecimentos técnicos ao nivel da seguranga dos sistemas de informacéo.

Observagodes: Nao aplicavel.

Calendario
Local Dia Horario Formato
71412025 18:30-22:30 Online
8/4/2025 18:30-22:30 Online
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9/4/2025 18:30-22:30 Online
10/4/2025 18:30-21:30 Online
11/4/2025 18:30-22:30 Online
14/4/2025 18:30-22:30 Online
15/4/2025 18:30-22:30 Online
B-Learning
. . (presencial com
Instituto Politécnico de 16/4/2025 18:30-22:30 possibilidade de
Viana do Castelo .
participar
remotamente)
B-Learning
. e (presencial com
Instituto Politécnico de 17/4/2025 18:30-22:30 possibilidade de

Viana do Castelo

participar
remotamente)
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