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Sinopse

Esta formacdo destina-se a todas as pessoas, portadoras de solidos conhecimentos de redes,
servigos, sistemas operativos e solugdes de virtualizagdo, que pretendam adquirir competéncias na
execucao de testes de penetragdo a redes e sistemas, com objetivo de integrar equipas de “Red
Team”.

Short bio do Formador

Bruno Sousa, € Professor Auxiliar no Departamento de Engenharia Informatica da Universidade de
Coimbra, Portugal, desde dezembro de 2018, onde obteve o doutoramento em Engenharia
Informatica na disciplina de Multihoming para redes baseadas em IP, em dezembro de 2014. E
investigador sénior do Centro de Informatica e Sistemas da UC (CISUC), onde iniciou a sua
actividade em 2006. E autor de varios capitulos de livros, diversas publicagbes em revistas e
conferéncias internacionais. Participou no TPC de diversas conferéncias. Participou em varios
projetos de investigagao europeus e nacionais, como IST FP6 Integrated Projects, EuQoS e WEIRD,
ICT FP7, MobiTRUst, SALUS, Mobile Cloud Networking, LiveCity e FI-WARE, e H2020 EMPATIA.
Os seus interesses de investigacdo incluem mecanismos de resiliéncia em redes e
aplicagbes/servicos, e detecido e prevencdo de intrusbes em redes 5G e para Internet das Coisas
(IoT).

Conteudos Programaticos
Médulo 1 — Conceitos de Cibersegurancga

. Definicdo de Ciberseguranca Ativa e Defensiva

. Importancia e Metodologia de um Teste de Penetragéo
. Anonimizagcao

. Ferramentas e frameworks

. Ambiente laboratorial do curso

Modulo 2 — Pedido de Autorizagao

. Topicos essenciais e facultativos a estar presentes num pedido de autorizacéo
. A importancia dos regulamentos e certificagcdes
. Diferencas entre tipos e formatos de testes a realizar

Médulo 3 — Organizacéo e elaboragéo de relatorios (Reporting)

. Organizagéo e armazenamento da informagéo

. Estrutura de elaboragédo de um relatério de conformidade

. Estrutura de elaboragao de relatério de footprinting

. Estrutura de elaboragao de relatério de testes de penetragao

Médulo 4 — Recolha publica de Informagdes (footprinting)
. Tipo de informacéo relevante a ser recolhida
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. Definigéo e conceitos de footprinting

. Metodologia para a realizagdo do footprinting
. Etapas na recolha e analise de informacgéao
. Elaboracao do relatério de footprinting

Moédulo 5 — Acesso a rede (Network access)

. Conceitos gerais de redes, servigos e sistemas
. Conceitos gerais de protocolos e sistemas de acesso a rede
. Conceitos e metodologia de acesso a rede (network access)

Médulo 6 — Recolha e andlise de informacéo (Sniffing)

. Conceitos gerais de protocolos de comunicagao
. Conceitos e metodologia de recolha de dados (sniffing)
. Técnicas e métodos de analise de dados

Mddulo 7 — Analise de sistemas e protocolos (scanning € enumeration)
*Conceitos e metodologia para determinar sistemas ativos e execugcdo de mapeamentos de rede

(scanning)
. Conceitos e metodologia para determinar portas de comunicagao ativas (scanning)
» Conceitos e metodologia para determinar servigos, sistemas, protocolos e configuragbes
(enumeration)
. Execugéao de analises as configuragdes implementadas (enumeration)
Médulo 8 — Analise de Vulnerabilidades
. Conceitos e tipo de vulnerabilidades
. Metodologias de andlise de vulnerabilidades
. Técnicas e métodos de andlise de vulnerabilidades
Médulo 9 — Ganhar Acesso
. Metodologias de exploracdo de vulnerabilidades
. Conceitos e metodologias de intercegéo de trafego
. Conceitos e metodologias de cracking
. Conceitos e metodologias de testes de autenticagédo
. Conceitos e metodologia de utilizagdo de exploits baseados em CVE
Moédulo 10 — Analise de plataformas Web
. Conceitos e tipo de plataformas web
. Metodologias na andlise de plataformas web
. Técnicas e métodos na analise de plataformas
Modulo 11 — Escalar Privilégios
. Conceitos e tipo de técnicas utilizadas para escalar privilégios
. Metodologias de escalonamento de privilégios
. Técnicas e métodos de escalar privilégios e solugdes de mitigagéo
Modulo 12 — Engenharia Social
. Conceitos e tipo de técnicas de engenharia social
. Conceitos e tipos de malware e a sua utilizagdo
. Metodologias de engenharia social
. Técnicas e métodos de execugao de engenharia social e solugdes de mitigacéo

Avaliacao e Certificado

Para efetuar a avaliagdo € necessario estar presente em pelo menos 70% das sessdes. Para obter o
Certificado de Concluséao, requer igualmente a assiduidade minima de 70% das sessodes e obter pelo
menos 9,5 valores na avaliagao.

Pré-requisitos para quem vai frequentar a formacao:
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Sélidos conhecimentos de redes, servigos, sistemas operativos e solugdes de virtualizagao;
Familiarizagdo em trabalho com linhas de comandos, desenvolvimento de scripts e sistemas virtuais

sdo também uma mais-valia.
Observagodes: Nao aplicavel.

L
CNes'®*

Calendario

[Wolo:1 Dia Horério Formato
22/6/2026 17:00-22:00 Online

23/6/2026 17:00-22:00 Online

24/6/2026 17:00-22:00 Online

25/6/2026 17:00-22:00 Online

26/6/2026 17:00-22:00 Online

29/6/2026 17:00-22:00 Online

30/6/2026 17:00-22:00 Online

1/7/12026 17:00-22:00 Online

2/7/2026 17:00-22:00 Online

3/7/2026 17:00-22:00 Online

6/7/2026 17:00-22:00 Online

71712026 17:00-22:00 Online

8/7/2026 17:00-22:00 Online

9/7/2026 17:00-22:00 Online
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